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[bookmark: _GoBack]Новые схемы интернет-мошенничеств
Злоумышленники проявляют чудеса находчивости и изобретают все новые виды мошенничеств в сети интернет. 
Так, 19-летняя жительница Нытвы прошла по ссылке объявления о продаже мебели в социальной сети «ВКонтакте». Ссылка вела на фишинговый сайт якобы транспортной компании СДЭК. Сайт имел идентичное оригинальному  оформление, поэтому гражданка ничего не заподозрила. На поддельном сайте она ввела реквизиты своей банковской карты и код подтверждения. В результате действий мошенников девушка лишилась более 8 000 рублей. В отношении злоумышленников возбуждено уголовное дело по ст. 159 ч. 2 УК РФ «Мошенничество».
Подобные случаи в последнее время, к сожалению, не редкость. Мошенники все чаще заменивают доверчивых граждан на поддельные – фишинговые – сайты. В том числе, сайты государственных организаций. Например, злоумышленники направляют на электронную почту письмо якобы с сайта «Госуслуги». В нём содержится информация о новых социальных выплатах, для получения которых гражданин должен ввести на сайте по ссылке персональные данные СНИЛС и банковской карты. Но ссылка на сайт «Госуслуг» является поддельной и ведет на страницу мошенников, которая оформлена в идентичном дизайне.
Полиция Нытвенского городского округа предупреждает: ни в коем случае не переходите по предлагаемым в рассылках, мессенджерах или всплывающих окнах ссылкам, каким бы ни был повод: выигрыш, лотерея, штраф, налоги, обновление данных. Чтобы не попасться на такие уловки, нужно пользоваться только официальными сайтами. Заходить на них следует только прямым набором адреса в браузере, после чего – проходить авторизацию. 
Не спешите нажимать кнопки и отвечать на вопросы посторонних людей. Будьте бдительны! Скажите мошенникам: «Нет!»
Если вы стали жертвой мошеннических действий, немедленно позвоните в дежурную часть Отдела МВД России по Нытвенскому городскому округу по номеру 8 (34272) 3-22-17 или 02 (102 с мобильного телефона).



